Sayin Musterimiz,

Sistemlerimizde, kisisel veri(leri)nizi iceren bir dosyaya yonelik gerceklestirilen siber saldiri hakkinda
sizleri bilgilendirmek isteriz.

Kisisel verilerinizin herhangi birinin kétlye kullanildigina dair herhangi bir tesebbls veya dogrudan kétlye
kullanim oldugu tespit edilmese de, ilgili veri ihlalinin ne oldugunu, ne sekilde dahil olabileceginizi,
tarafimizca alinan ve sizin de alabileceginiz énlemleri bildirmek adina isbu bildirimi incelemenize sunariz.

1.

Ihlal ne zaman gerceklesti?

26 Agustos 2021 tarihinde bilgi glvenligi sistemlerimizde bazi stpheli etkinlikler ve yetkisiz erigim
denemesi oldugu tespit edilmistir.

Hangi kisisel veriler etkilenmistir?

Yetkisiz erisim neticesinde erigilen dosya igerisinde, Kisisel verilerinizden; kimlik verisi kategorisinde
TC kimlik numarasi ve ad-soyad verileriniz ile iletisim verisi kategorisinde e-mail ve/veya telefon
numarasi bilgilerine erisim saglanmis olabilir. Ayrica sadece Sirketimiz igerisinde kullanilabilen
misteri numaranizin da ilgili dosya igerisinde yer aldigini tespit ettik.

Kisisel veri ihlalinin olasi sonuclari nelerdir?

ihlalin niteligi ve ihlale maruz kalan veri tiirii ile Sirketimizin ihlalin etkisinin azaltiimasi kapsaminda
aldig1 6nlemler dikkate alindiginda ihlal neticesinde olusabilecek potansiyel olumsuz etkinin "¢ok
disik" oldugu kanaatindeyiz.

Su ana kadar kisisel verilerinizden herhangi birinin kétliye kullanildigina dair herhangi bir tesebbis
veya dogrudan kétiye kullanim oldugu tespit edilmemis olup bu yénde bir etki de beklenmemektedir.

Veri ihlalinin olumsuz etkilerinin azaltiimasi i¢in neler yaptik / yapacagiz?

Bilgilerinizin guivenligine son derece 6nem atfetmekte olup bu baglamda ihlalin farkina varir varmaz,
IT birimlerimiz tarafindan deneyimli ekibimiz ve glivenlik uzmanlarimizin da yardimiyla derhal bir
inceleme baslatiimistir.

ik etapta verilerin dis diinya ile baglantisi kesilerek ihlalin derecesi ve etkisi kontrol altina alinmistir.
Kok Sebep analizi gergeklestirilerek, ihlale neden olan agik kapatiimistir.

Konuyla ilgili hukuk birimimiz ile iletisime gecilerek gerek musterilerimiz ,gerekse ilgili kurum ve
kuruluslar nezdinde gerekli yasal bildirim ve hukuki suregler baglatiimigtir.

Sirketimiz, s6z konusu olay sirasinda son teknoloji giivenlik uygulamalari ve ilgili teknoloji ile
verilerinizi korumak icin ¢esitli dnleyici glvenlik dnlemlerine sahipti. Ancak ne yazik ki, birgok kurulus
gibi biz de bitin bu énlemlere ragmen komplike bir siber saldiriya maruz kaldik.

Mevzuattan kaynaklanan gerekliliklere dair atfettiimiz dnemle uyumlu olarak, Sirketimizin énceligi
sizlere ihlalin ne oldugunu agiklayabilmek ve bu baglamda ne yapabileceginiz hususunda bilgi
vermek Uzere, ihlale kimin dahil oldugunu (ya da olmadidini) acik¢a belirlemek ve bu sekilde hangi
bilgilerin etkilenmis olabilecedini belirlemek tespit etmektir.

Sirket olarak, bilgileriniz de dahil olmak Uizere verilerin glivenligi birinci 6nceligimiz olup, kisisel ve
ticari verilerin korunmasini oldukca ciddiye almakta ve olaya dair kapsamli bir miidahalede bulunmak
icin ilgili makamlar ve dis glvenlik uzmanlariyla birlikte calismaktayiz. Bunun yani sira, yetkili Veri
Koruma Birimleri de isbu ihlal hakkinda bilgilendirilmistir.



5. Daha fazla bilgi icin

S6z konusu veri ihlali ile ilgili bilgi almak istemeniz halinde”’kvkk@akgida.com.tr” adresine e-posta
gonderebilirsiniz.
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